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FortiGate 40F

Secure SD-WAN

Firewall da préxima geracao
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A série 40F FortiGate/FortiWiFi oferece uma solucao Secure SD-WAN rapida em um fator forma de
desktop sem ventoinha compacto para filiais corporativas e empresas de médio porte. Protege contra
ameacas cibernéticas com aceleracao de sistema em um chip e Secure SD-WAN lider do setor em uma
solucao simples, acessivel e facil de implantar. A abordagem de rede orientada para a seguranca da
Fortinet oferece sdlida integracéo da rede com a nova geracao de seguranca.

Seguranca

Identifica milhares de aplicagdes dentro do trafego de rede

para inspegao profunda e aplicagéo de politicas granulares
Protege contra malware, exploracdes e sites maliciosos em
trafego criptografado e ndo criptografado

Previne e detecta ataques conhecidos usando Threat
Intelligence continua dos servicos de segurancga FortiGuard

Labs com tecnologia de IA

Blogueia proativamente ataques sofisticados desconhecidos

em tempo real com o FortiSandbox integrado com IA do Fortinet
Security Fabric

Desempenho

Projetado para a inovagéo usando os processadores de
seguranca especificos da Fortinet (SPU) para oferecer o melhor
desempenho de protegdo contra ameagas do setor e laténcia
ultrabaixa

Fornece desempenho e protecao lideres do setor para trafego
criptografado SSL, incluindo o primeiro fornecedor de firewall a
fornecer inspecao profunda TLS 1.3

Certificacao

Melhor eficacia e desempenho de seguranca testados e
validados de forma independente

Recebeu certificacdes de terceiros: do NSS Labs, ICSA,
Virus Bulletin e AV Comparatives

Firewall IPS NGFW Protecao contra
ameacas
5 Gbps 1 Gbps 800 Mbps 600 Mbps

Redes

Selegéo de caminho dinamico em qualquer transporte WAN
para fornecer melhor experiéncia de aplicagado com base em
recursos SD-WAN de autocorrecao

Roteamento avancado, VPN escalavel, multicast e
encaminhamento IPV4/IPV6 alimentado por processadores
de rede especificos

Gerenciamento

A Orquestracao de SD-WAN fornece fluxo de trabalho intuitivo e
simplificado para gerenciamento centralizado e provisionamento
de politicas de negdcios em alguns cliques faceis

Implantacéo acelerada com provisionamento de toque zero
adequado para infraestrutura grande e distribuida

Tuneis VPN automatizados para implantagéo flexivel de hub para
spoke e malha completa em escala para fornecer agregacao de
largura de banda e caminhos WAN criptografados

Listas de verificacdo de conformidade predefinidas analisam

a implantacédo e destacam as melhores praticas para melhorar
a postura geral de seguranga

Security Fabric

Permite que os produtos dos parceiros Fortinet e prontos para
malha fornecam visibilidade mais ampla, deteccao de ponta

a ponta integrada, compartilhamento de Threat Intelligence

e remediacao automatizada

Constréi automaticamente visualizagdes de topologia de rede
que descobrem dispositivos [oT e fornecem visibilidade completa
em produtos de parceiros Fortinet e certificados Fabric-ready

Interfaces

Varios GE RJ45 | Variantes de Wi-Fi

Consulte a tabela de especificagbes para obter mais detalhes
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Implantacao
B») Next Generation Firewall (NGFW) ®) Secure SD-WAN
= Reduza a complexidade e maximize seu ROI integrando = Desempenho consistente de aplicagbes de negdcios com
recursos de seguranga de protegcao contra ameagas em um detecgao precisa e diregao dindmica de caminho WAN em
unico appliance de seguranga de rede de alto desempenho, qualquer transporte WAN de melhor desempenho
alimentado pela Unidade de Processamento de Seguranca = Acesso acelerado de vérias nuvens para ado¢ao mais rapida
(SPU) da Fortinet de SaaS com nuvem em ascensao
= Visibilidade total dos usuarios, dispositivos e aplicagcbes em = Redes de autorrecuperagcao com alta disponibilidade de borda
toda a superficie de ataque e aplicacdo consistente da politica WAN, com base em transicao de trafego de milissegundos e
de segurancga, independentemente da localizacdo do ativo direcionamento de trafego baseado em computagao de largura
= Proteja-se contra vulnerabilidades exploraveis de rede com IPS de banda em tempo real
validado pelo setor que oferece baixa laténcia e desempenho = Tuneis de sobreposicao automatizados fornecem criptografia
de rede otimizado e abstrai WAN hibrido fisico, tornando-o simples de gerenciar
= Blogueie automaticamente ameacas no trafego descriptografado = Fluxo de trabalho simplificado e intuitivo com Orquestrador
usando o desempenho de inspecdo SSL mais alto do setor, SD-WAN para gerenciamento e implantacdo de toque zero
incluindo o padrdo TLS 1.3 mais recente com cifras obrigatérias = Anadlise aprimorada em tempo real e historico fornecem
= Bloqueie proativamente ataques sofisticados recém-descobertos visibilidade sobre 0 desempenho da rede e identifica anomalias
em tempo real usando o FortiGuard Labs com IA e servicos de = Postura de seguranca sdlida com next generation firewall e
Advanced Threat Protection incluidos no Fortinet Security Fabric protecao contra ameagas em tempo real
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Hardware

FortiGate/FortiWiFi Série 40F

=RTINET

7= FortiWiFi 40F

PWR STATUS HA  WIFI

(=5}
A WAN

2 3
B B B N unact
(=]

- O O

EEEE B Eee=
oo oo o o oo oo oo oo o oo 0o O OO 0@
- o o o o o e e o E
‘ oo oo o oo o e o
JL A oo oo o oo e o
FEET DCs12v USB CONSOLE WAN A-w 3 2 1 s0C4 | |peskiop | | 2/0/9/n
/ac-W2

Interfaces
(1) 1x porta USB

® 0 (5 I ]

(4) 1x porta GE RJ45 FortiLink

(2) 1x porta de console

(5) 3x porta GE RJ45 Ethernet

(3) 1x porta GE RJ45 WAN

Desenvolvido por Secure
SD-WAN ASIC SOC4 para
fins especificos

Combina uma CPU baseada em RISC

com o conteudo da Unidade de Processamento
de Seguranca (SPU) proprietario da Fortinet e os
processadores de rede para um desempenho
incomparavel

Oferece a identificagéo de aplicagdes mais rapida do
setor e direcionamento para operacdes comerciais
eficientes

Acelera o desempenho da VPN IPsec para a melhor
experiéncia do usuario no acesso direto a Internet

Permite a Seguranca NGFW e inspecao Deep SSL
melhor da categoria com alto desempenho

Estende a seguranga para a camada de acesso

para permitir a transformagao SD-Branch com switch
acelerado e integrado e conectividade de ponto de
acesso

FERTINET

Conectividade WAN 3G/4G

O FortiGate Serie 40F inclui uma porta USB que permite a vocé
conectar um modem USB 3G/4G de terceiros compativel,
fornecendo conectividade WAN adicional ou um link redundante
para maxima confiabilidade.

Fator forma compacto e confiavel

Projetado para ambientes pequenos, vocé pode colocé-lo em

uma mesa ou monta-lo na parede. E pequeno, leve, mas altamente
confidvel, com um MTBF (tempo médio entre falhas) superior,
minimizando a chance de perturbacgdes na rede.

Estende a seguranca para a camada de
acesso com portas FortiLink

O protocolo FortiLink permite que vocé converta a seguranca
e 0 acesso a rede integrando o FortiSwitch ao FortiGate como
uma extensao légica do NGFW. Essas portas ativadas para
FortiLink podem ser reconfiguradas como portas regulares
conforme necessario.
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Fortinet Security Fabric

Security Fabric Managemont

Center

O Security Fabric é a plataforma de seguranca cibernética que
permite inovagdes digitais. Ele oferece ampla visibilidade de

toda a superficie de ataque para gerenciar melhor os riscos. _,.:;;::133-""“-' '-'-'-'-'.'.'.::::r-
Sua solugéo unificada e integrada reduz a complexidade do i

suporte a produtos de varios pontos, enquanto fluxos de trabalho
automatizados aumentam as velocidades operacionais e reduzem

0s tempos de resposta em todo o ecossistema de implantagéo da

Fortinet. O Fortinet Security Fabric abrange as seguintes areas- i
chave em um unico centro de gerenciamento: sequra

Ecossistema
de malha

Acesso

Infraestrutura
em nuvem

= Rede voltada para a seguranga gue protege e acelera a rede
€ a experiéncia do usuario

= Acesso a rede Zero-trust que identifica e protege usuarios e
dispositivos em tempo real na rede e fora dela

= Seguranca em nuvem dindmica que proteja e controle
aplicacdes e infraestrutura em nuvem

= Operagoes de seguranca habilitadas por IA que previnem, Operagses
detectam, isolam e respondem automaticamente a ameacas e
cibernéticas

Aplicagdes

Endpoint

FortiOS

Os FortiGates s&o a base do Fortinet Security Fabric — o nucleo = Controla milhares de aplicagdes, blogueia as exploracdes

€ o FortiOS. Todos os recursos de seguranca e rede em toda mais recentes e filtra o trafego da Web com base em milhdes
a plataforma do FortiGate sao controlados por um sistema de classificagdes de URL em tempo real, além do verdadeiro
operacional intuitivo. O FortiOS reduz a complexidade, os custos e suporte TLS 1.3

0s tempos de resposta ao consolidar verdadeiramente os produtos = |mpede, detecta e mitiga automaticamente ataques avancados
e servigos de seguranca de proxima geragdo em uma plataforma. em minutos com uma seguranca integrada baseada em 1A e

Advanced Threat Protection

= Melhora e unifica a experiéncia do usuario com recursos
inovadores de SD-WAN com a capacidade de detectar, conter
e isolar ameagas com segmentacao automatizada

= Utiliza aceleragéo por hardware com SPU para impulsionar o
desempenho de seguranca de rede

= Uma plataforma verdadeiramente consolidada com um unico SO
e painel de controle Unico em toda a superficie de ataque digital

= Protecao lider no setor: seguranca e desempenho
recomendados por NSS Labs, VB100, AV Comparatives
validados pela ICSA

= Aproveite as tecnologias mais recentes, como segurancga
baseada em logro

Servicos
Servicos de seguranca @ Servicos de suporte

FortiGuard™ FortiCare™
O FortiGuard Labs oferece inteligéncia em tempo real sobre 0 cendrio Nossa equipe de suporte ao cliente do FortiCare fornece suporte
de ameagas, fornecendo atualizacdes abrangentes de seguranca técnico global para todos os produtos Fortinet. Com equipes de
em toda a gama de solugdes Fortinet. Formada por pesquisadores, suporte nas Américas, na Europa, no Oriente Médio e na Asia,
engenheiros e especialistas forenses de ameacas de seguranca, a o FortiCare oferece servigos para atender as necessidades de

equipe trabalha em conjunto com as principais organiza¢gdes mundiais empresas de todos os tamanhos.
de monitoramento de ameagcas e outros fornecedores de rede e

. o . Para mais informacd nsulte forti.net/fortiguar
seguranga, assim como agéncias de fiscalizagao. ara mais informagdes, consulte forti.net/fortiguard e

forti.net/forticare
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Especificacoes

FORTIGATE 40F FORTIWIFI 40F FORTIGATE 40F FORTIWIFI 40F

Especificacdes de hardware Dimensoes
Portas GE RJ45 WAN/DMZ 1 Altura x Largura x Comprimento (polegadas) 1,56x85x6,3
Portas internas GE RJ45 3 Altura x Largura x Comprimento (mm) 38,5x216 x 160
Portas GE RJ45 FortiLink (padréo) 1 Peso 1kg (2,2 Ibs)
Portas GE RJ45 PoE/+ - Formato Desktop
Radio individual Ambiente operacional e certificagdes

Interface sem fio - (24GH2/SGHz, Avaliagio de entrada 12V, 3A

SR L aleee Energia necessdria Alimentado por adaptador externo de energia CC,
Portas USB ! 100-240V CA, 50-60 Hz '
Gonsole (RJ45) ! Corrente méxima 100V CA/0,2A, 240V CA/0,1A
Armazenamento interno - Consumo de energia (médio/méximo) 13,4 W54 W 14,6 W66 W
Desempenho do sistema — trafego empresarial misto Dissipag#o de calor 52,55 BTU/M 56,64 BTU/M
Taxa de transferéncia de IPS ? 1 Gbps Temperatura de operagéo 0°C-40°C (32°F~104°F)
Taxa de transferéncia NGFW ¢ 800 Mbps Temperatura de armazenamento —35-70°C (-31-158°F)
Taxa de transferéncia de protegéo contra 600 Mbps Umidade 10-90%, sem condensacdo
ameagas ° Nivel de ruido 0 dBA sem ventoinha
Desempenho do sistema Altitude de operagao Até 7.400 pés (2.250 m)
Taxa de transferéncia do firewall 5/5/5 Gbps Conformidade FCC, ICES, CE, RCM, VGG, BSMI, UL/cUL, CB
(Pacotes UDP de 1.518/512/64 bytes) Certificagdes ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN
Laténcia do firewall (pacotes UDP de 64 bytes) 2,97 us Especificagdes de radio
Taxa de transferéncia do Firewall (pacotes por 7,5 Mpps Multiplo (MU) MIMO B 33
segu[\do) . N Velocidades méximas de Wi-Fi 1.300 Mbps a 5 GHz,
Sessdes simultaneas (TCP) 700.000 - 450 Mbps a 2,4 GHz
Novas sessoes/segundo (TCP) 35.000 Poténcia maxima Tx - 20 dBm
Politicas de Firewall 5.000 Ganho da antena 35 dBia 56Hz,
Taxa de transferéncia de VPN IPsec (512 bytes) ' 4,4 Gbps N 5dBia 2,4 GHz
Tuneis de VPN IPsec Gateway a Gateway 200
Tuneis de VPN IPsec Cliente a Gateway 250
Taxa de transferéncia SSL-VPN 490 Mbps
Usudrios SSL-VPN simultaneos 200
(Méaximo recomendado, modo de ttnel)
Taxa de transferéncia de inspecéo de SSL 310 Mbps
(IPS, HTTPS médio) *
CPS de inspecéo de SSL (IPS, HTTPS médio) * 320
Sessdes simultaneas de inspegdo SSL 55,000
(IPS, HTTPS médio) ®
Taxa de transferéncia do controle de aplicagao 990 Mbps
(HTTP 64K) 2
Taxa de transferéncia CAPWAP (HTTP 64K) 3,5 Gbps
Dominios virtuais (padrdo/maximo) 10/10
Namero maximo de FortiSwitches suportados 8
Numero Maximo de FortiAPs 16/8
(Total/Modo de Tinel)
Numero maximo de FortiTokens 500

Configuracdes de alta disponibilidade

Ativo/ativo, ativo/passivo, clustering

Nota: todos os valores de desempenho so “até” e variam dependendo da configuragéo do sistema.

1. 0 teste de desempenho VPN IPsec usa AES256-SHA256.

2. IPS (empresarial misto), Application Control, NGFW e protecdo contra ameagas sdo medidos com

0 logging habilitado.

3. 0s valores de desempenho de inspegdo SSL usam uma média das sessdes HTTPS com pacotes

de cifrados diferentes.

2ERTINET

4. 0 desempenho do NGFW é medido com firewall, IPS e Application Control habilitados.
5. 0 desempenho da protegdo contra ameagas é medido com firewall, IPS, Application Control e protegdo

de malware habilitados.
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Informacoes do pedido

Produto SKU Descricao
FortiGate 40F FG-40F 5x portas GE RJ45 (inq\yndo 4x portas internas, 1x portaVWAN)
FortiWiFi 40F FWF-40F 5x portas GE RJ45 (inq\yiﬂdo 4x portas internas, 1x portaryr\/AN), sem fio (802.1 Wa/b/g/n/ap;WZ)

Bundles

d = = Protecéo contra =
&@3) Bundle Bundles S D an%eagas D
360 empresarial Lo contra ameagas
’ FortiGuard unificada

 FortiCare CASET 247 24x7 247
O FortiGuard Labs fornece Servico do Application Control do FortiGuard . . . .
diversos servicos de e - - - - : - -
inteligéncia e seguranca para WSerwgos de Sistemas de prevencao de intruséo (IPS) FortiGuard . e e e
aperfeigoar a plataforma FortiGuard Advanced Malware Protection (AMP) — antivirus, malware mével, . o o o
de firewall FortiGate. Vocé mtr)otnet, CDR, protecao contra ataques de virus e servico de nuvem FortiSandpox
pode otimizar faciimente a Servigo de Web Filtering do FortiGuard . . .
capacidade de protecéao do e 5 AU
seu FortiGate com um dos _Servico FortiGuard AntiSpam IR A S
seguintes bundles FortiGuard. mServigos de classificag@o de seguranga FortiGuard . .

m$ervigo industrial FortiGuard

WfortiGuard loT Detection Service 2

Servico FortiConverter . .
~ IPAM Cloud 2 e
m[')ireitos do Orquestrador de SD-WAN? e
'”Monitoramento assistido por nuvem SD-WAN e
'ﬁéervigo de VPN do controlador de sobreposicéo SD-WAN e
WVFortiAnaIyzer Cloud .
W'FortiManager Cloud e

(1) 24x7 + Tratamento de tiquete de servigos avancados  (2) Disponivel a0 executar o FortiOS 6.4

www.fortinet.com
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